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1.1. Latar Belakang

Era digitalisasi yang Kkita alami saat ini menghadirkan perubahan
transformasional yang mencakup segala aspek kehidupan, terutama di dunia bisnis.
Inovasi teknologi tidak hanya menjadi pendorong perkembangan, tetapi juga
menjadi hal utama yang mampu mempercepat setiap proses (Putriana, 2023),
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Kompleksitas arsitek modern, yang seringkali melibatkan
integrasi dengan berbagai layanan pihak ketiga dan penggunaan kerangka kerja
perangkat lunak yang beragam, semakin memperluas permukaan serangan. Celah
keamanan yang tidak terdeteksi atau tidak ditangani dengan tepat dapat
dieksploitasi oleh pelaku kejahatan cyber (Hoshmand dkk., 2023). Oleh karena itu,
analisis keamanan aplikasi berbasis web menjadi kebutuhan krusial untuk

memastikan integritas, kerahasiaan, dan ketersediaan layanan.



Pada penelitian berjudul "Analisa Celah Keamanan Pada Website Pemerintah
Kabupaten Kediri Menggunakan Metode Penetration Testing Melalui Kali Linux"
(Firda dkk., 2023). Hasil pengujian penetrasi pada website Pemerintah Kabupaten
Kediri menemukan beberapa port ditemukan beberapa port terbuka yang memiliki
akses 200. Kemudian setelah dilakukan attacking untuk masuk ke directory
environment ditemukan Exposure of Sensitive Information (DBCredentials) to
Unauthorized Actor yang memungkinkan untuk mengekspos data sensitive berupa

username dan password yang bisa digunakan untuk akses login ke halaman cpanel
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Adapun rumusan masalahwe jian, ini-adalak*sebagai berikut:

1. Bagaimana tingkat keamanan aplikasi e-commerce Assakinahmart terhadap
berbagai jenis serangan cyber ?

2. Kerentanan apa saja yang dapat diidentifikasi dalam aplikasi e-commerce
Assakinah melalui metode penetration testing ?

3. Seberapa efektif metode penetration testing dalam mengungkap kelemahan

keamanan pada aplikasi e-commerce Assakinahmart ?



1.3. Tujuan Penelitian
Adapun rumusan masalah dari penelitian ini adalah sebagai berikut:
1. Mengidentifikasi kerentanan keamanan dalam aplikasi e-commerce
Assakinahmart melalui metode penetration testing.
2. Menilai tingkat risiko dari kerentanan yang ditemukan selama proses
penetration testing.
3. Tujuan utama untuk memberikan rekomendasi perbaikan berdasarkan hasil

penetration testing untuk meningkatkan keamanan aplikasi berbasis website.

1.4. Batasan Penelitia
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2. Menyediakan data da asdigunakan untuk mengembangkan

standar keamanan aplikasi e-commerce yang lebih baik.



