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BAB 1 

PENDAHULUAN 

 

 
1.1 Latar Belakang 

Dunia internet pada era sekarang ini sangatlah luas penggunaan dan 

perkembangannya, salah satu fasilitas dan layanan yang sangat vital dalam dunia 

internet adalah pesan email. Email pada dasarnya hanyalah sebuah pesan 

elektronik yang dikirimkan melalui media jaringan internet. Dengan adanya 

email, proses pengolahan, penyimpanan serta pendistribusian data dan informasi 

sangatlah mudah dilakukan dan digunakan oleh semua kalangan lapisan 

masyarakat. Aspek kemudahan yang di dapat tersebut ternyata berbanding 

berbalik dengan faktor confidentiality (kerahasiaan), integrity dan availability 

(ketersediaan) (Diana, 2012). 

Seiring berjalannya waktu, email menjadi sebuah aplikasi yang sering 

digunakan untuk mengirim pesan. Namun, ada beberapa ancaman yang tidak 

diketahui oleh pengguna saat menggunakan email seperti penyadapan isi email, 

merubah isi email oleh orang yang tidak berkepentingan dan menjadikan email itu 

tidak asli lagi. Keamanan menjadi aspek yang sangat penting dalam pengiriman 

isi email untuk mencegah atau jatuhnya data kepada pihak-pihak lain yang tidak 

berkepentingan sehingga adanya kemungkinan kebocoran atau penyalahgunaan 

data dapat dihindari (Fauzi, 2014). 

Salah satu upaya yang dapat dilakukan dalam pengamanan email adalah 

kriptografi. Dalam kriptografi terdapat metode yang cukup penting dalam 

pengamanan informasi atau pesan, salah satunya adalah enkripsi (encryption). 

Enkripsi adalah proses yang dilakukan untuk mengubah pesan asli menjadi pesan 

yang telah diubah supaya tidak mudah dibaca (chipertext). Sedangkan untuk 

mengubah pesan tersembunyi menjadi pesan biasa (plaintext) disebut deskripsi 

(decryption). 
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Berdasarkan paparan serta analisa masalah tersebut, maka dapat 

disimpulkan bahwa sebuah keamanan pada sebuah informasi sangatlah penting 

terutama pada sisi email. Oleh karena itu penulis mengangkat sebuah judul 

menurut analisa diatas dengan judul “Pengembangan dan Implementasi 

Algoritma One Time Pad Dengan Menggunakan Kunci Gambar Atau Image 

Pada Keamanan Teks Email”. 

 

1.2 Rumusan Masalah 

 Berdasarkan latar belakang diatas, maka dapat dirumuskan permasalahan 

sebagai berikut: 

1. Apakah algoritma One Time Pad mampu melakukan pengamanan 

terhadap informasi atau pesan pada email sehingga dapat menjaga 

kerahasiaan dan keamanan dengan menggunakan algoritma One Time 

Pad tetap terjaga informasinya ? 

2. Apakah gambar atau image mampu menggantikan kunci enkripsi dan 

deskripsi sebagai pengganti kunci pada algoritma One Time Pad? 

3. Apakah Algoritma One Time Pad mampu mengenkripsi dan 

mendeskripsi huruf kapital [A-Z], huruf kecil [a-z], kombinasi huruf 

kapital [A-Z] dan huruf kecil [a-z], tanda baca, karakter khusus, angka, 

dan plainteks yang panjang ? 

4. Berapakah tingkat akurasi dari algoritma One Time Pad dalam 

melakukan enkripsi dan deskripsi dengan menggunakan kunci gambar 

? 

 

1.3 Batasan Masalah 

Adapun yang menjadi batasan dalam penyusunan penelitian ini adalah 

sebagai berikut : 

1. Masalah implementasi algoritma One Time Pad diterapkan hanya 

untuk keamanan dan kerahasian dalam bentuk teks. 

2. Kunci enkripsi dan deskripsi hanya berupa gambar atau image dengan 

format jpg dan png. 
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3. Hasil enkripsi dikodekan ke kode ASCII. 

4. Hanya menggunakan email dari Gmail. 

5. Aplikasi pengamanan teks email dibangun menggunakan Bahasa 

Pemrograman Java. 

 

1.4 Tujuan Penelitian 

Maksud dari tujuan penelitian ini adalah sebagai berikut : 

1. Membuat suatu sistem pengamanan informasi email berupa teks 

dengan menerapkan algoritma One Time Pad sehingga tetap terjaga 

kerahasiaan informasinya dari orang tidak bertanggung jawab. 

2. Mengembangkan algoritma One Time Pad dengan mengganti 

pembangkit kunci bawaan dari algoritma tersebut sebagai gantinya 

menggunakan kunci gambar atau image dalam melakukan enkripsi 

dan deskripsi. 

3. Mengetahui hasil dari algoritma One Time Pad dalam melakukan 

enkripsi dan deskripsi pada huruf kapital [A-Z], huruf kecil [a-z], 

kombinasi huruf kapital [A-Z] dan huruf kecil [a-z], tanda baca, 

karakter khusus, angka, dan plainteks yang panjang. 

4. Mengetahui tingkat akurasi dari algoritma One Time Pad dalam 

melakukan enkripsi dan deskripsi dengan menggunakan kunci 

gambar. 

 

1.5 Manfaat Penelitian 

Manfaat dari Penelitian ini sebagai berikut : 

1. Memberikan suatu keamanan informasi yang ada didalam email dari 

orang-orang yang tidak berhak membaca isi dari informasi yang ada di 

dalam email tersebut sehingga kerahasiaan dan keamanan dari 

informasinya dapat tetap terjaga. 

2. Penerima dan Pengirim mampu mengingat dengan mudah kunci yang 

disepakati dengan menggunakan gambar atau image dari pembentukan 

kunci yang diterapkan algoritma One Time Pad sebelumnya. 


	BAB 1
	PENDAHULUAN

