BAB 1
PENDAHULUAN

1.1 Latar Belakang

Dalam konteks perkembangan teknologi yang berkembang secara
eksponensial, salah satu aspek yang memiliki peran signifikan adalah Internet of
Things (IoT). loT merujuk pada jaringan perangkat fisik yang terhubung melalui
internet, memungkinkan pertukaran data dan informasi secara otomatis tanpa
intervensi manusia langsung. Fenomena ini telah memberikan kontribusi yang
signifikan terhadap transformasi berbagai sektor kehidupan manusia. Tidak dapat
disangkal bahwa /o7 telah membawa transformasi yang signifikan dalam berbagai
aspek kehidupan manusia.

Ada beragam jenis hal yang bisa dilakukan /oT berkat kemampuannya
menghubungkan dunia fisik dengan dunia digital dari lingkup kecil seperti rumahan
sampai lingkup esensial seperti kesehatan dan kedokteran. Contoh penerapan JoT
pada lingkup rumahan seperti lampu, thermostat, bahkan gagang pintu akan
terhubung ke jaringan internet dan bisa diakses dari smartphone pengguna. Dengan
demikian pengguna bisa mengakses dan mengontrol semua perangkat yang
terhubung dari jauh. Menurut (Liang & Vankayalapati, 2021) perkembangan /oT
juga perlahan merubah perilaku manusia dalam melakukan aktivitasnya.

Namun, bersamaan dengan manfaatnya, kehadiran /oT juga membawa potensi
bahaya yang perlu diperhatikan dengan serius. Beberapa bahaya yang mengancam
bersamaan dengan adanya loT antara lain adalah keamanan siber, privasi, dan
ketergantungan terhadap teknologi. Bahaya utama yang dihadapi dalam ekosistem
IoT adalah keamanan siber. Dengan ribuan, bahkan jutaan perangkat terhubung
yang mengirimkan dan menerima data melalui jaringan, potensi serangan siber
menjadi jauh lebih besar. Perangkat loT yang kurang dijamin keamanannya dapat
menjadi pintu masuk bagi peretas untuk mengakses data pribadi pengguna atau
bahkan mengambil alih kendali perangkat. Serangan DDoS (Distributed Denial of
Service) yang menggunakan perangkat loT sebagai "botnet" juga dapat
mengganggu layanan online penting dan menyebabkan ketidakstabilan dalam

infrastruktur digital.



Penggunaan klasifikasi malware berdasarkan data yang sudah ada menjadi
salah satu solusi yang efektif dalam mengidentifikasi ancaman. Dengan
memanfaatkan teknik-teknik pembelajaran mesin, sistem dapat dilatih untuk
mengenali ciri-ciri dan tanda-tanda khas dari malware yang berbeda. Data-data
malware yang telah dianalisis sebelumnya dapat digunakan sebagai bahan latihan
untuk mengajari sistem dalam mengenali variasi dan modus operandi yang berbeda
dari serangan siber. Sistem deteksi berbasis klasifikasi malware ini dapat
diterapkan pada perangkat /oT untuk secara kontinu memonitor aktivitas dan lalu
lintas data.

Proses pembuatan sistem deteksi ini juga melibatkan deep learning. Menurut
(Rizki et al:, 2020) Deep learning adalah model jaringan yang terdiri dari berbagai
lapisan. Setiap lapisan ini memiliki simpul-simpul yang melakukan perhitungan.
Dalam simpul input, data dikalikan dengan bobot tertentu, kemudian hasilnya
melewati fungsi aktivasi untuk menentukan seberapa jauh sinyal akan bergerak
melalui jaringan, mempengaruhi hasil akhir. Perbedaan utama antara Deep learning
dan jaringan saraf biasa adalah jumlah lapisan tersembunyi. Deep learning
memiliki lebih banyak lapisan tersembunyi, dan jika jumlah lapisan ini lebih dari
tiga, maka disebut "deep" learning. Dengan demikian, Deep learning adalah metode
pembelajaran mesin dengan lebih dari satu lapisan tersembunyi.

(Kusumaningrum 2018) menyatakan bahwa CNN merupakan salah satu
algoritma dari Deep learning yang merupakan pengembangan dari Multi Layer
Perceptron (MLP). Convolutional Neural Network (CNN)-adalah jenis arsitektur
jaringan saraf buatan yang khusus dirancang untuk mengatasi masalah pengolahan
data grid, seperti gambar atau data visual. CNN memiliki kemampuan untuk secara
efektif mengekstrak fitur-fitur penting dari data visual, membuatnya sangat cocok
untuk tugas-tugas seperti klasifikasi gambar, deteksi objek, dan segmentasi gambar.
Convolutional Neural Network (CNN) cocok digunakan untuk klasifikasi dataset
malware. Meskipun CNN secara khusus dirancang untuk tugas pengolahan gambar,
mereka telah terbukti berhasil diterapkan dalam berbagai tugas klasifikasi,
termasuk klasifikasi dataset malware. Seperti pada penelitian (Sahu et al., 2021)
yang menggunakan CNN dikombinasi dengan LSTM mendapatkan akurasi sebesar
96%.



Namun proses Training data pada deep learning, terutama jika menggunakan
dataset yang besar, akan memakan waktu yang lama karena beberapa alasan utama
yaitu ukuran data, dataset besar memiliki jumlah sampel yang besar dan fitur yang
kompleks. Memproses data sejumlah besar ini memerlukan waktu yang signifikan.
Setiap sampel dalam dataset harus melewati jaringan saraf untuk komputasi dan
penyesuaian bobot. Deep learning sering melibatkan model-model yang sangat
kompleks dengan banyak lapisan (deep neural networks) dan parameter. Semakin
besar dan kompleks modelnya, semakin lama waktu yang diperlukan untuk
melatihnya. (Zoumpekas et al., 2022) dan (Al-rimy et al., 2023) menyatakan bahwa
menerapkan teknik Early Stopping bisa meningkatkan efisiensi waktu dan
mengurangi masalah overfitting pada klasifikasi deep learning.

Penelitian ini bertujuan untuk membuat sebuah sistem deteksi berbasis
klasifikasi berdasarkan dataset /o723. Dataset tersebut dibuat oleh Garcia, et al.
(2020). Dataset ini berisi 23 rekaman atau skenario dari berbagai lalu lintas jaringan
IoT. Skenario-skenario ini dibagi menjadi dua puluh tangkapan jaringan (file pcap)
dari perangkat /o7 yang terinfeksi (yang akan memiliki nama sampel malware yang
dicksekusi pada setiap skenario) dan tiga tangkapan jaringan dari lalu lintas
jaringan perangkat JoT asli.

Penelitian (Liang & Vankayalapati, 2021) menggunakan dataset yang sama
dengan metode CNN menghasilkan akurasi sebesar 69%, Decision Tree sebesar
73%, SVM 69%, dan Naive Bayes sebesar 30%. Penelitian ini diharapkan bisa
menemukan cara untuk meningkatkan akurasi dari penelitian (Liang &
Vankayalapati, 2020). Penelitian dari (Wu et al., 2021) tentang identifikasi dua
jenis baktert mendapatkan hasil akurasi sebesar 89% menggunakan metode CNN.
Adapun (Sahu et al., 2021) dengan penelitiannya tentang klasifikasi malware yang
menggunakan metode CNN untuk ekstraksi fitur dan LSTM untuk pengklasifikasi
mendapatkan akurasi sebesar 96%.

Berdasarkan latar belakang yang sudah dijelaskan di atas, dapat
disimpulkan bahwa judul penelitian ini adalah “DEEP LEARNING DENGAN
TEKNIK EARLY STOPPING UNTUK MENDETEKSI MALWARE PADA
PERANGKAT IOT *



1.2 Rumusan Masalah
Berdasarkan latar belakang yang sudah dipaparkan, rumusan masalah pada
penelitian ini adalah:
1. Bagaimana cara menerapkan metode deep learning untuk mendeteksi
serangan malware?
2. Bagaimana cara mencegah overfitting/underfitting pada model yang telah
dibuat?

3. Bagaimana akurasi presisi dan recall yang dihasilkan?

1.3 Tujuan Penelitian
Tujuan dilakukannya penelitian ini adalah sebagai berikut:
1. Membuat sebuah sistem deteksi malware menggunakan metode deep
learning
2. Mencegah terjadinya overfitting/underfitting pada model yang akan dibuat

3. Mengetahui hasil akurasi, presisi dan recall dari model yang dihasilkan.

1.4 Batasan Penelitian
Adapun batasan-batasan penelitian yang ditetapkan adalah sebagai berikut:
1. Pengayaan data dilakukan dengan teknik One-hot encoding pada fitur proto
dan conn_state.
2. Algoritma yang digunakan adalah Convolutional Neural Network (CNN)
3. Dataset acuan pada penclitian ini adalah dataset /o723 oleh Sebastian
Garcia, Agustin Parmisano, & Maria Jose Erquiaga. (2020) berjumlah
30 juta baris data.
4. Dataset yang sudah dipraproses dan dilabeli didapat dari
(lot23_preprocessed | Kaggle,n.d.) berjumlah 6 juta baris data.
5. Dataset yang digunakan berjumlah 1 juta baris data.
1.5 Manfaat Penelitian
Manfaat yang bisa diberikan dari penelitian ini adalah sebuah pendekatan
sistem deteksi malware menggunakan teknik deep learning yang nantinya bisa

diimplementasikan pada perangkat loT



