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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pesatnya perkembangan era digital saat ini, keamanan jaringan menjadi 

sebagai aspek krusial yang harus diperhatikan oleh bidang teknologi. Salah satu 

jenis serangan dalam dunia jaringan komputer adalah serangan Distributed 

Denial of Service (DDoS) (Rahmadaniar dkk., 2024). Serangan ini dilakukan 

dengan membanjiri jaringan Lokal, menggunakan lalu lintas data yang sangat 

besar dari berbagai sumber secara bersamaan, sehingga mengakibatkan layanan 

lambat atau menjadi down (Tambunan & Neyman, 2024). Menurut penelitian 

(Yudhana dkk., 2021) pada Februari 2018 terdapat contoh kasus serangan besar 

yang terjadi pada GitHub mencapai 1.3 Tbps, mengirimkan paket dengan 

kecepatan 126,9 juta per detik. Serangan Distributed Denial of Service (DDoS) 

juga menyasar sejumlah perusahaan besar seperti Amazon Web Service, 

CloudFlare, dan Bank of America, yang menandakan bahwa ancaman ini 

menjadi persoalan serius bagi infrastruktur digital di tingkat global. 

Metode yang dapat diterapkan untuk melindungi jaringan lokal dari 

serangan Distributed Denial of Service (DDoS) adalah dengan memanfaatkan 

fitur IP Firewall (Alfazry dkk., 2024). IP Firewall memungkinkan administrator 

jaringan untuk memfilter lalu lintas berdasarkan sejumlah aturan tertentu guna 

mengidentifikasi dan memblokir aktivitas yang mencurigakan (Rahmadaniar 

dkk., 2024). Dengan konfigurasi yang tepat, IP Firewall mampu mendeteksi 

pola-pola serangan Distributed Denial of Service (DDoS) dan secara aktif 

menghentikan lalu lintas yang berpotensi merusak kestabilan jaringan (Nida, 

2023).  

Penerapan IP Firewall terbukti efektif dalam mendeteksi dan mencegah 

serangan Distributed Denial of Service (DDoS), dengan kemampuan 

memblokir IP sumber yang mencurigakan secara otomatis. Penelitian 

menunjukkan bahwa IP Firewall dapat memblokir paket data dari IP yang 

terdeteksi sebagai penyerang, sehingga membantu mengurangi risiko serangan 

Distributed Denial of Service (DDoS) yang berkelanjutan. Penelitian terdahulu 
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menunjukkan bahwa IP firewall efektif dalam mendeteksi serangan 

Distributed Denial of Service (DDoS), terutama melalui analisis pola trafik dan 

pemblokiran IP yang mencurigakan (Yudhana dkk., 2018). Selain itu, 

penggunaan firewall ini mampu menurunkan beban CPU dan mencegah router 

down saat terjadi serangan, yang menunjukkan efektivitasnya dalam 

mendeteksi dan mengatasi serangan Distributed Denial of Service (DDoS) (Jaya 

dkk., 2020).  

Dalam penelitian ini, proses pengujian menggunakan Router mikrotik dan 

memanfaatkan Fitur Firewall untuk simulasi serangan Distributed Denial of 

Service (DDoS) dilakukan menggunakan tools hping3 pada sofware VirtualBox 

dan memantau aktivitas lalu lintas jaringan melalui tools Torch dan tools profile 

pada perangkat mikrotik. Sehingga simulasi serangan serta pengujian sistem 

pertahanan jaringan secara aman dan terkendali.  

Selain itu, penelitian ini juga bertujuan untuk memberikan pemahaman 

praktis mengenai serangan Distributed Denial of Service (DDoS) serta cara 

mengatasi secara efektif. Dalam proses pengujian menggunakan sistem operasi 

Ubuntu yang dijalankan melalui VirtualBox untuk menciptakan lingkungan 

simulasi jaringan lokal. Pendekatan ini memungkinkan analisis yang lebih 

mendalam terhadap pola serangan serta strategi mitigasinya. Dengan 

memanfaatkan fitur IP Firewall, penelitian ini berupaya menguji kemampuan 

sistem dalam memfilter lalu lintas berbahaya dan menjaga kestabilan jaringan. 

Diharapkan, hasil penelitian ini dapat memberikan kontribusi nyata dalam 

penguatan sistem keamanan jaringan, khususnya dalam mengantisipasi 

serangan Distributed Denial of Service (DDoS) pada infrastruktur lokal 

(Rahmadaniar dkk., 2024). 

Salah satu solusi yang cukup banyak digunakan dalam praktik adalah 

pemanfaatan fitur IP Firewall, seperti yang tersedia pada Router MikroTik 

(Aulianita dkk., 2021). IP Firewall berfungsi sebagai lapisan pertahanan yang 

dapat menyaring lalu lintas jaringan dan mengenali pola-pola serangan, 

termasuk serangan Distributed Denial of Service (DDoS). Namun, efektivitas 

IP Firewall dalam mendeteksi dan menangkal serangan Distributed Denial of 

Service (DDoS) memerlukan konfigurasi yang tepat dan analisis lalu lintas 
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(Traffic Analysis) terhadap karakteristik serangan, sedangkan analisis 

penyerangan digunakan untuk mengetahui penyesuaian konfigurasi IP Firewall 

dalam Efektifitas terhadap serangan DDoS (Alfazry dkk., 2024). 

 

1.2 Rumus Masalah 

Dari latar belakang masalah dapat dirumuskan beberapa masalah yang akan 

di bahas antara lain : 

1. Bagaimana penggunaan fitur Tools Torch pada Mikrotik dalam 

Menganalisis lalu lintas jaringan untuk mendeteksi potensi serangan 

Distributed Denial of Service (DDOS) pada Jaringan Lokal? 

2. Bagaimana penerapan dan peran IP Firewall dalam mendeteksi serangan 

Distributed Denial of Service (DDoS) pada jaringan lokal? 

 

1.3 Tujuan Penelitian 

Tujuan penelitian antara lain: 

1. Menganalisis Strategi keamanan jaringan dari serangan Distributed Denial 

of Service (DDoS) menggunakan fitur tools torch  untuk mendeteksi pola 

lalu lintas yang mencurigakan dan memitigasi serangan pada router. 

2. Menerapkan dan menguji konfigurasi IP Firewall dalam memitigasi 

serangan Distributed Deniel of Service (DDoS) menggunakan Hping3 dan 

mengevaluasi efektifitas peran Firewall (filter-rules) pada  router. 

 

1.4 Manfaat Penelitian 

Manfaat penelitian antara lain: 

1. Meningkatkan keamanan dari kinerja pada perangkat router mikrotik dalam 

koneksi dan trafik paket data di jaringan LAN. 

2. Memberikan pengetahuan tentang serangan Distributed Denial of Service 

(DDoS) dalam lingkungan virtualbox, serta implementasi strategi 

mitigasinya pada perangkat jaringan nyata. 
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1.5 Batasan Penelitian 

Batasan penelitian antara lain: 

1. Peneliti memanfaatkan fitur system resources untuk memantau  

penggunaan sumber daya perangkat CPU pada perangkat router yang 

diteliti. 

2. Peneliti menggunakan tools profile dalam pemantauan beban kerja CPU 

yang di gunakan oleh masing-masing proses secara individu. 

3. Peneliti menggunakan tools torch dalam pemantau lalu lintas jaringan 

secara real-time berdasarkan alamat IP, port, dan protokol yang digunakan 

oleh penyerang. 

4. Peneliti berfokus pada IP Firewall Filter Rules untuk melakukan 

pendeteksian secara real time dan melakukan proses mitigasi terhadap 

connection tracking. 

5. Peneliti berfokus dalam bentuk penyajian simulasi, bukan implementasi di 

jaringan nyata, sehingga hasil yang diperoleh bersifat representatif terhadap 

kondisi yang dikendalikan di lingkungan virtual. 

  


